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RESUMEN

En 2023, se observé un incremento en la incidencia
y prevalencia de actos delictivos en México, con va-
riaciones significativas entre las diferentes entida-
des federativas. El Estado de México destacé parti-
cularmente por registrar un aumento en los niveles
de eventos delictivos con respecto al afio anterior.
Los delitos mas comunes incluyeron robos perpe-
trados mediante distintas modalidades, destacando
el uso de armas blancas y de fuego, asi como agre-
siones fisicas directas. Por otro lado, la violencia
en los entornos escolares en México ha mostrado
tendencias alarmantes en varios tipos de agresion.
De lo antes mencionado, se destaca la importan-
cia de implementar técnicas avanzadas que permi-
tan la identificacion oportuna de hechos delictivos

en entornos escolares a fin de salvaguardar la in-
tegridad de los estudiantes. Este estudio explora el
uso del modelo YOLOVvSs para la deteccion de arre-
batos, armas blancas y de fuego, especificamente
en el Tecnoldgico de Estudios Superiores de Tian-
guistenco utilizado imégenes digitales obtenidas a
través de cdmaras fotogréficas. Los resultados ob-
tenidos indican que este modelo logra clasificar in-
cidentes que involucran el uso de armas blancas, ar-
mas de fuego y arrebatos, alcanzando un promedio
de precision media del 60 %.

Palabras clave: YOLOvV5, Reconocimiento de ac-
tos violentos, Deep Learning.
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ABSTRACT

In 2023, an increase in the incidence and prevalen-
ce of criminal acts was observed in Mexico, with
significant variations across different federal enti-
ties. The State of Mexico particularly stood out for
recording a rise in crime levels compared to the
previous year. The most common offences included
thefts committed through various methods, notably
involving the use of bladed weapons and firearms,
as well as direct physical assaults. Moreover, vio-
lence in school settings in Mexico has shown alar-
ming trends in various types of aggression. From
the aforementioned, the importance of implemen-
ting advanced techniques for the opportune iden-
tification of criminal events in school settings to

INTRODUCCION

safeguard the integrity of students is highlighted.
This study explores the potential use of the YO-
LOvSs model for detecting snatch thefts, bladed
weapons, and firearms, specifically at the Techno-
logical Institute of Higher Studies in Tianguistenco,
using digital images captured by photographic ca-
meras. The results obtained indicate that this model
is capable of classifying achieves a classification
of incidents involving bladed weapons, firearms,
and snatch thefts, reaching an average precision of
60 %.

Keywords: YOLOVS, Recognition of violent acts,
Deep Learning.

En 2023, se registr6 un aumento en las tasas de criminalidad del 83 % de la poblacion globa][l, este
fenémeno ha afectado significativamente a nivel internacional. Los reportes de la Interpo]E] destacaron
como las principales actividades delictivas el crimen organizado, el trafico de drogas, la ciberdelincuencia
y la explotacién sexual.

Lankford [1] argumentd que los tiroteos masivos y otros ataques publicos se originaron por algun tipo
de violencia, donde los tiradores atacan a victimas inocentes en espacios publicos. En Estados Unidos,
estos tiradores suelen actuar solos y son autodestructivos, representando solo el 1.25 % de los casos
globales. En otros paises, los ataques generalmente involucran grupos, como organizaciones terroristas o
milicias, que tienen como motivacion la lucha y la supervivencia.

En las dltimas cuatro décadas, los incidentes con armas en México han aumentado debido a la pro-
duccion y el trafico de armas desde Estados Unidos, impulsados por su politica de 1791 que favorece el
derecho a portar armas [[1, [2]. El trdfico de armas hacia México ha incrementado la violencia reflejdndose
en los aflos 2011 y 2017, con 24 y 25 homicidios por cada 100,000 ciudadanos [3]] (ver Figura I).

Al respecto, México ocupa el sexto lugar mundial en mortalidad por el uso y portacién de armas, con
un aumento en las muertes entre los afios 2015 y 2022. Las victimas incluyen principalmente hombres
(95.5 %), pero también mujeres (53.5 %) y nifios. Los tiroteos ocurren en espacios publicos, calles y
hogares, relacionados con el crecimiento de organizaciones delictivas y el trafico de armas, las cuales
cada afio, se adquieren 213,000 armas, muchas de ellas provenientes de Estados Unidos [3l].

En 2023, México registré 15,082 homicidios, con una tasa de 12 por cada 100,000 habitantes, de los
cuales el 71.3 % fueron causados por armas de fuego, seguido por arma blanca (9.1 %) y ahorcamiento,
estrangulamiento o sofocacion (6.7 %) [4].

Thttps://globalinitiative.net/analysis/ocindex-2023/
Zhttps://www.interpol.int/en/How-we-work/Criminal-intelligence-analysis/Our-analysis-reports
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Figura 1: Homicidios en México, entre los aiios 1990 y 2023 [4]].

El estudio realizado por Weigend [5]] analizé que el 26 % de los incidentes violentos con armas de
fuego ocurridos en escuelas y oficinas en México entre 2015 y 2022, impactan negativamente en la
economia del pais. La inseguridad reduce las oportunidades de inversion, empleo y desarrollo local.
Asimismo, estos eventos tienen un efecto considerable en la salud mental de los mexicanos, generando
un ambiente de miedo y estrés crénico.

Derivado de lo anterior, segin la Encuesta Nacional de Victimizacién y Percepcion sobre la Seguridad
Publica del Instituto Nacional de Estadistica y Geografia (INEGIﬂ en los dltimos afos, el Estado de
Meéxico y el pais han experimentado un aumento en los indices de violencia. En 2006, la criminalidad era
el segundo problema mds grave, pero entre 2012 y 2014 ascendi6 al primer lugar de las preocupaciones
nacionales, afectando tanto a los residentes del Estado de México como al resto del pais [6].

De igual modo, en 2023, el INEGI report6 2,849 homicidios en el Estado de México, con un 85.3 % de
victimas masculinas y un 10.31 % femeninas [5]]. En 2024, los homicidios por arma de fuego aumentaron
un 5.8 % en comparacién con 2022, una tendencia atribuida al tréfico de armas entre Estados Unidos y
el norte de México. En ese mismo afio, mas del 70 % de los homicidios en México fueron cometidos
con armas de fuego, reflejando una grave situacion de seguridad, exacerbada por la proliferacion de
armamento ilegal en el pais.

En la Tabla [I] se describen las casusas socioeconémicas del incremento de violencia en México y
Estado de México entre los afios 2006 y 2014. Como puede verse, en el afio 2006, el desempleo agravo
la inseguridad, mientras que en 2014 se observd un incremento en delitos. En términos econdémicos, en
el 2010 se present6 una situacion relativamente mads estable.

La criminalidad en México ha afectado diversas areas, incluido el sector educativo, en donde se re-
quiere atencidn para prevenir escaladas de violencia como las ocurridas en Estados Unidos, en el cual la
violencia escolar involucra armas blancas y otras agresiones fisicas [7].

El uso de aprendizaje profundo ha mejorado significativamente en la deteccion de delitos. Investiga-

3https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2024/ENVIPE/ENVIPE_24.pdf
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Tabla 1: Causas de violencia en el Estado de México y a nivel nacional en México: a.- Desempleo
(México), b.- Desempleo (Estado de México), c.- Delincuencia y Crimen (México), d.- Delincuencia y
Crimen (Estado de México), e.- Economia (México), f.- Economia (Estado de México), g.- Encuestados
(México), h.- Encuestados (Estado de México) [3].

a b c d e f g h

2014 135% 113% 257% 29.6% 213% 13.8% 1519 203
2012 122% 139% 21.7% 188% 134% 99% 778 101
2010 200% 23.4% 154% 229% 33.1% 249% 1540 201
2008 16.7% 159% 158% 169% 165% 23.4% 1530 201
2006 21.5% 21.8% 149% 144% 113% 99% 1533 202

dores han explorado diversos métodos para optimizar los protocolos de seguridad y reducir actividades
ilegales [8, 9, [10]. Mukto et al [11] argumentaron que los algoritmos de aprendizaje profundo se estin
implementando en sistemas de monitoreo criminal en tiempo real, lo que permite identificar y responder
rapidamente a incidentes delictivos.

Has [12] y Sandhya [[13] afirmaron que los modelos de aprendizaje profundo para el reconocimiento
de objetos son efectivos en la deteccidon de intenciones delictivas y mejoran las operaciones policiales al
identificar sospechosos, en tanto que, Jenga et al. [[14] y Kumar [[15] subrayaron la necesidad de adaptar
estas técnicas para entornos educativos. Stalidis et al [[16] exploraron como las arquitecturas de aprendi-
zaje pueden predecir delitos en contextos educativos, proponiendo un marco para implementar medidas
de deteccidén especificas.

Por otro lado, Divya et al [[17] desarrollaron un sistema que utiliza VGG-19, conocido por su efica-
cia en el reconocimiento de imdgenes de armas, para ello emplearon redes convolucionales de regiones
(RCNN) para delimitar objetos en imagenes relevantes, logrando una precision de entrenamiento supe-
rior al 80 %. Anandhi, et al [[18] propusieron un sistema automatizado para detectar actos de violencia en
tiempo real usando camaras de vigilancia mediante algoritmos de aprendizaje profundo.

La implementacion de aprendizaje profundo en el contexto mexicano, particularmente en el sector
educativo, crea una brecha significativa en las estrategias preventivas que permitan identificar armas por-
tadas por individuos que busquen cometer actos de violencia, como tiroteos en instituciones educativas.

El Estado de México enfrenta desafios de seguridad en el &mbito educativo, especialmente en dreas de
crecimiento como Tianguistencoﬂ El TecNM/TEST se encuentra en el municipio de Tianguistenco (Ti-
lapa), en donde se han reportado fosas clandestinas en un sembradio de maiz en el afio 2024|ﬂ Asimismo,
en el 2023 se suscitaron 18 feminicidios en un lapso de dos meses en los municipios de Otzolotepec, Al-
moloya de Judrez, Toluca y Tianguistenco, dichos delitos fueron cometidos con arma de fuego (2), arma
blanca (5) y otros (11). Uno de los casos mas mencionados fue el homicidio de Ameyali de 17 afios quien

44 https://www.ieem.org.mx/maxima_publicidad/maximal7_18/InfGral/PLATAFORMAS-2018/docs/Plataformas _Mpa-
les/PR1/102_Tianguistenco.pdf?utm_source=chatgpt.com
Shttps://www.milenio.com/policia/hallan-3-cuerpos-en-fosa-clandestina-de-tianguistenco-
edomex ?cx_testld=32&cx_testVariant=cx_1&cx_artPos=0&cx_experienceld=EXZCIVQ5Y2SQ&cx_experienceActionld=
showRecommendationsISBLQCI9TX2D09 1#cxrecs_s
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vivia en Tianguistenco, Tilapa, a ella se le encontré sin vida en el paraje llamado las ratoneras rumbo al
Ajuscd

Esta situacion de violencia en Santiago Tianguistenco y su comunidad de Tilapa, Estado de México, ha
sido motivo de preocupacidn en los tltimos meses. Entre los hechos recientes, destaca el asesinato de tres
comerciantes en septiembre de 2024. Estas personas fueron secuestradas y posteriormente encontradas
sin vida en una calle de la localidad. Este suceso impact6 profundamente a la comunidad, evidenciando
los desafios en materia de seguridad publica que enfrenta la regién ﬂ

Por lo antes mencionado, la falta de tecnologias avanzadas para detectar violencia en el Tecnoldgico de
Estudios Superiores de Tianguistenco (TecNM/TEST) es preocupante. Este estudio propone implementar
YOLO vS5 para el reconocimiento de armas en el TecNM/TEST, buscando mitigar los riesgos de violencia
mediante deteccion temprana y efectiva, y asi hacer eficiente los protocolos de seguridad, pudiendo ser
adaptable para otras instituciones, fomentando un entorno académico seguro.

YOUu ONLY LOOK ONCE

YOLO es un modelo de redes neuronales convolucionales para la deteccion de objetos de una sola pasada
(single-shot detection), esto lo hace ideal para aplicaciones en problemas que requieren respuesta en
tiempo real, como sistemas de vigilancia o vehiculos auténomos Funciona transformando el proceso de
deteccion de objetos en una tarea de regresion lineal, en la cual se analizan directamente las imdgenes de
entrada para determinar las coordenadas de cuadros delimitadores y las probabilidades asociadas a cada
clase de objeto detectado [19] .

YOLO presenta varias ventajas con respecto a otros modelos de aprendizaje automadtico, particular-
mente en tareas de deteccién de objetos, debido a que se requiere menos recursos computacionales en
comparacion con modelos como Faster R-CNN o SSD, lo que permite implementar el modelo de YOLO
en dispositivos con hardware limitado.

En su funcionamiento YOLO [19] se puede describir en los siguientes pasos:

1. Segmentar una imagen de entrada en una cuadricula SxS.

2. Para cada celda de la cuadricula, el modelo genera predicciones para B cuadros delimitadores y
asigna a cada uno un valor de confianza. Este valor de confianza refleja la precision con la que el
cuadrado delimitador encierra un objeto.

3. Cada celda de la cuadricula estima probabilidades condicionales asociadas a C clases posibles de
objetos.

4. Para obtener la prediccion final, la red convolucional combina estas probabilidades condicionales
con los valores de confianza correspondientes, multiplicindolos para evaluar la clase més probable
de objeto presente dentro de cada cuadro delimitador.

YOLOVS [20] optimiza el modelo YOLO en tres componentes principales:

®https://adnoticias.mx/ameyali-alvarado-localizan-sin-vida/
https://paralelo19.tv/nacional/2024/09/11/tragedia-en-santiago-tianguistenco-tres-comerciantes-asesinados y
https://www.milenio.com/policia/matan-a-3-personas-en-santiago-tianguistenco-eran-polleros
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» Backbone: Procesa las imagenes de entrada reduciendo sus dimensiones espaciales y aumentando
la profundidad de sus canales para extraer caracteristicas detalladas. Se beneficia de los médulos
Focus, que optimiza la captura de informacién espacial en menos operaciones y CSPDarknet, me-
jora la eficiencia de la extraccion de caracteristicas con un disefio eficiente que reduce el coste
computacional y mejora el flujo de informacion. Estas mejoras hacen que YOLOVS sea mds rapido
y preciso en la deteccién de objetos [20]].

= Neck: En este componente se utilizan los médulos PAN (Path Aggregation Network) y FPN (Fea-
ture Pyramid Network) para integrar caracteristicas detectadas en multiples escalas espaciales, me-
jorando notablemente la precision en la localizacién de objetos de diversos tamafios. FPN propaga
caracteristicas ricas en contexto de niveles superiores a niveles inferiores, mientras que PAN me-
jora la precision de localizacion optimizando la fusion de caracteristicas de bajo nivel con alta
resolucion [20].

» Head: En este componente se optimiza la deteccidon simultinea de objetos grandes y pequefios,
aumentando la precision del modelo.

El modelo utiliza la métrica de interseccién sobre la unién (IoU, por sus siglas en inglés) de la Ec. (1)
para seleccionar los cuadros con mayor precision en la deteccion de objetos [20]].

min (W, Wy) * min(H,, Hy)
W.H, + WyH, — min (W, W;,) * min(H,, Hy)

IoU = (1)
Donde de la Ec. (1), (W,, H,) y (W}, H,) representan el alto y ancho de los cuadros.

YOLOVSs, por su tamaiio reducido y baja demanda de recursos, es ideal para dispositivos con hard-
ware limitado, como Raspberry Pi y teléfonos méviles [[19]].

METODOLOGIA

En respuesta a los desafios de seguridad en el TecNM/TEST, se propone una metodologia para desarrollar
un sistema de deteccion de armas blancas, armas de fuego y arrebatos con el modelo YOLOVS.

Conjunto de datos

Ante la falta de conjuntos de datos que involucren armas y arrebatos, se cred un conjunto de datos espe-
cializado. Se recopilaron 2400 imédgenes de la web mediante el motor de busqueda de Googleﬂ utilizando
palabras clave como pistolas de comando, mausser, luger, revolveres, rifles, escopetas, fusiles mosque-
tones para categorizar armas de fuego y punzocortantes como cuchillos de cocina, navajas, machetes
zapapicos, hachas, para armas blancas y comportamientos de arrebatos. Las imagenes se seleccionaron
cuidadosamente de sitios publicos, priorizando el formato JPEG, dimensiones de 640x640 y visibilidad
clara de las armas. Todo el conjunto recolectado se destiné al entrenamiento del modelo, respetando los
derechos de autor y utilizando material que cumple con las normativas de uso y distribucién de imdgenes
publicas.

8https://es.m.wikipedia.org/wiki/Archivo:Colt_Official_Police_38_Revolver-NMAH-AHB2015q021271.jpg
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Para el conjunto de prueba, se recopilaron 400 imdgenes autorizadas por autoridades del TecNM/TEST.
Se usaron réplicas de juguete para las armas de fuego y utensilios de oficina como armas blancas (cut-
ters). Las imdgenes se tomaron bajo iluminacién controlada, protegiendo la identidad de los participantes
con cubrebocas. Ademds, las imdgenes se mantuvieron consistentes en tamafio y formato con respecto
al conjunto de entrenamiento. Todos los participantes otorgaron su consentimiento informado previo a la
inclusion en el estudio.

Figura 2: Representacion de objetos en un entorno controlado para pruebas de reconocimiento en el
TecNM/TEST.

El etiquetado de las imédgenes se llevé a cabo manualmente utilizando la herramienta Labellmg, que
estd desarrollada en Python. Este proceso implico la seleccidon cuidadosa de las regiones de interés en
las imédgenes, donde se identificaban claramente armas de fuego, armas blancas y/o acciones de arrebato.
Estas regiones seleccionadas constituyen las clases dentro del conjunto de datos.

Modelo YoloV5s

La red neuronal convolucional YOLOV5s cuenta con 117 capas, 5447688 parametros, 11.4 GFLOPs que
realizan 11.4 mil millones de operaciones de punto flotante para procesar una imagen de entrada, un
batch_size de 4 imédgenes, 100 épocas, una funcién de activacién llamada LeakyReLU(0.1), considera
hasta 80 clases de un entrenamiento previo con el conjunto de datos llamado COCO (pesos yolov5s.pt),
utiliza una profundidad de modelo de 0.33 (depth_multiple : 0.33), un nimero de canales en cada capa
convolucional del modelo de 0.50 ( width_multiple: 0.50).

Métricas de validacion
Con el fin de medir la eficiencia del modelo YOLOvSs la métrica del promedio de precision media
(mAP, por sus siglas en inglés) es comtinmente adoptada debido a su capacidad para integrar las medidas
de precision y sensibilidad a lo largo de diferentes umbrales de IoU.

Formalmente la mAP se calcula promediando los valores de precision en varios niveles de sensibilidad,
lo que da como resultado un tnico valor escalar que indica la precision general de deteccién, como se
describe en la Ec. (2).

1
mAP = e Z AP, (2)
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Donde C denota el nimero de clases y AP, (Ec. (3))) representa el drea bajo la curva de precision-
sensibilidad para la clase ¢ [20]].

AP;= > (R;— Ri) P, 3)

Donde R denota la sensibilidad, definida como la proporcion de verdaderos positivos identificados en

relacién con el total de los verdaros positicos rales (Ec. () y P denota precision, que se calcula como la
proporcion de verdaderos positivos en comparacion con el total de predicciones positivas (Ec. (3)).

TP

R= 7 FN “)
TP

P=7pirp )

Donde T'P representa el nimero de verdaderos positivos, F'P indica el nimero de falsos positivos y
F'N sefiala el nimero de falsos negativos.

Escenario Experimental

En la experimentacion se usaron 1,920 imdgenes para entrenamiento y 480 para validacién, configurando
100 épocas con un tamafo de lote de 4 imdgenes. El entrenamiento se realizé en Google Colab, con
Python 3.10, 12 GB de RAM y una GPU NVIDIA® T4. La fase de prueba con 400 imégenes se realiz6
usando un umbral de confianza del 60 % para evaluar la métrica de la mAP. Los experimentos se realiza-
ron en una computadora HP EliteBook 820, procesador Intel Core 15 6ta generacion, velocidad (3.0 Ghz),
cache 3 MB, memoria (8 GB), unidad de estado s6lido 256 GB, pantalla LED 12.5", graficos HD 520
y video integrado. En un entorno de Windows y Anaconda, instalando en el entorno las librerias como
Pytorch usando el toolkit de CUDA.

RESULTADOS

En la Figura |3] se muestran los resultados de la funcion de pérdida en el contexto de entrenamiento
(train/cls_loss) y validacién (val/cls_loss), de los 10 (a, b,c, d, e, f, g, h, 1, j) modelos construidos con
validacion cruzada. En estos resultados se observa que el error de entrenamiento tiende a disminuir de
forma constante a medida que aumentan las épocas, lo cual estd ajustindose adecuadamente a los datos
de entrenamiento, mientras que el error de validaciéon también tiene un descenso progresivo indicando
que el modelo estd generalizando bien, sin embargo, las oscilaciones del error son normales en los datos
de validacion debido a que son un conjunto mas reducido o diverso.

En la Figura4] el mAP de los resultados de entrenamiento varfa entre 83.8 % y 90.4 %, lo que indica
que los modelos son capaces detectar y clasificar todas las clases adecuadamente. Este rango indica un
rendimiento bastante s6lido, ya que un valor més alto de mAP refleja una mayor precision en la deteccion
de objetos, mientras que los valores cercanos al 100 % son ideales.

En la Figura 5] el mAP de los resultado de prueba que varia entre 53.16 % y 60.59 %, significa que el
modelo logra detectar y clasificar correctamente los objetos en las imdgenes con un rendimiento mode-
rado.
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Figura 3: Resultados de la funcion de pérdida del entrenamiento y la validacion, considerando una
validacion cruzada de 10.
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Figura 4: Resultados del mAP en porcentaje de cada entrenamiento, considerando una validacion
cruzada de 10.
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Figura 5: Resultados del mAP en porcentaje de cada prueba, considerando una validacion cruzada de
10.
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CONCLUSIONES

En 2023, el Estado de México experimentd un aumento significativo en delitos como robos y asaltos con
armas de fuego y blancas, ademds de agresiones directas, lo que generd preocupacién sobre la posible
expansion de estos incidentes a entornos escolares. Ante esta situacion, este estudio evalué la implemen-
tacién del modelo YOLOVSs en el Tecnoldgico de Estudios Superiores de Tianguistenco. La investigacion
se centrd en la capacidad del modelo para detectar y clasificar eventos relacionados con armas blancas y
de fuego, asi como actos de arrebato, buscando mejorar los protocolos de seguridad y ofrecer respuestas
mas eficientes a los incidentes, contribuyendo a un ambiente académico mds seguro y favorable para el
aprendizaje.

Los resultados de mAP indica que el modelo YOLOVSs muestra un desempefio notable en la deteccion
de armas y acciones de arrebato durante las fases de entrenamiento, con valores entre 83.8 % y 90.4 %.
Estos resultados destacan la capacidad del modelo para identificar correctamente los objetos de interés.
Sin embargo, en las pruebas realizadas en escenarios no conocidos por el modelo en el entrenamiento,
el mAP disminuye a un rango de 53.16 % a 60.59 %, lo que refleja una reduccién significativa en la
precision general y la recuperacion del modelo bajo condiciones nuevas y variables.

El contraste en el rendimiento sugiere que, aunque el modelo es eficaz en entornos controlados, ne-
cesita ajustes para mejorar su consistencia y precision en escenarios no previstos durante la fase de
entrenamiento, donde las diferencias en el contexto y las condiciones presentan desafios adicionales para
la deteccion efectiva de violencia.

Como trabajo futuro se encuentra la implementacién de técnicas de aprendizaje incremental y trans-
ferencia de aprendizaje. Esto permitird al modelo adaptarse mejor a nuevas condiciones y variabilidades
que no fueron presentes en la fase de entrenamiento inicial. Ademads, serfa beneficioso incrementar la
diversidad y cantidad de datos en las etapas de entrenamiento para cubrir un espectro mds amplio de
situaciones potenciales, incluyendo diferentes entornos, tipos de armas y comportamientos de arrebato.
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